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Sehr geehrte Damen und Herren,

liebe Kunden,

wir nehmen Bezug auf die vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) am
11. Dez. 2021 erteilte Warnstufe Rot fir eine ,Schwachstelle Log4Shell“.

Laut BSI fuhrt ,die kritische Schwachstelle (Log4Shell) in der weit verbreiteten Java-Bibliothek Log4j
. zu einer extrem kritischen Bedrohungslage®. Im Nachgang wurde noch naher ausgefihrt, dass
.diese kritische Schwachstelle ... demnach méglicherweise Auswirkungen auf alle aus dem Internet
erreichbaren Java-Anwendungen, die mit Hilfe von ,log4j‘ Teile der Nutzeranfragen protokollieren®,

hat.

Mit diesem Schreiben méchten wir Sie informieren. Die bezeichnete Sicherheitsschwachstelle
bewerten wir flir unsere Softwareprodukte und unsere Software enthaltende Hardware wie folgt:

Tool / Gerit Bewertung Erlauterung

NEC und alle Gerate mit internem Unkritisch Java log4j wird nicht verwendet

NEC

NECXE und alle Gerate mit internem | Unkritisch Java log4j wird nicht verwendet

NECxE

Compact-Gerate: Fibernode ORA Unkritisch Java log4j wird nicht verwendet

und HF-Verstarker VGP und VGX

BMC10GxE Unkritisch Java log4j wird nicht verwendet

XONx Unkritisch Java log4j wird nicht verwendet

CABLEwatch LMT Unkritisch Das LMT empfangt keine Nutzeranfragen und
protokolliert daher auch keine Anfragen.
Ein Update ist nicht erforderlich.

CABLEwatch EMS Unkritisch Die EMS Tools protokollieren und fiihren keine

Kopfstellen-EMS USW Skript-Anfragen durch.

Kopfstellen-EMS HMT Wir empfehlen trotzdem die Installation eines
Updates — bitte kontaktieren Sie uns.
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Mit freundlichen Grif3en

Dr. Friedemann Weil}
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